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Na osnovu ¢lana 42. Statuta JKP ,Vodovod i kanalizacija“ PoZarevac 6poj 01-6492/1
od 14.12.2016. godine direktor donosi

PRAVILNIK O UPOTREBI RACUNARA I INFORMACIONOG SISTEMA
JKP “VODOVDO I KANALIZACIJA” POZAREVAC

1. OPSTE ODREDBE

Clan 1.

Pravilnikom o upotrebi ra¢unara i informacionog sistema JKP “Vodovod i kanalizacija”
Pozarevac (u daljem tekstu: Pravilnik) ureduje se struktura informacione tehnologije

JKP ,Vodovod i kanalizacija“ PoZarevac, upotreba ra¢unarske opreme i informacionog

sistema od strane zaposlenih u JKP ,Vodovod i kanalizacija“ PoZarevac, postupak

dodele, upotrebe i ukidanje korisni¢kog naloga zaposlenih u JKP ,Vodovod i

kanalizacija“ PoZarevac, pravila o bezbednosti i zatiti koriS¢emja podataka i

infrastrukture informaciono-komunikacionog sistema i druga pitanja znaCajna za

pravilnu upotrebu informacionog sistema.

2. INFORMACIONI SISTEM JKP *VODOVOD I KANALIZACIJA” POZAREVAC

Clan 2.

Informacioni sistem JKP “Vodovod i kanalizacija” PoZarevac sastoji se od niza
korisni¢kih umreZenih radunara, koje koriste zaposleni JKP “Vodovodi kanalizacija”
Pozarevac povezanih jedinstvenom mreZom sa dva servera. MreZa i svaki korisnicki
radunar poseduju izlaz ka internetu dok su serveri na mrezi zatvoreni od izlaska na
internet kako bi podaci bili zasti¢eni od eksternih pristupa.

Clan 3.

JKP “Vodovod i kanalizacija” PoZarevac (u daljem tekstu: Preduzece) poseduje dva
servera i to server naplate i server racunovodstva.

Server naplate je server sa operativnim sistemom Microsoft Windows server 2003 sa
softverskim paketom OMNI DATA Sabac program Naplate. Server ima svoju
jedinstvenu IP adresu dodeljenu za raspoznavanje na mrezi.

Programski paket Naplate kontroliSe i radi putem Access programa Microsoft Office
2003. Jedinstvena baza programskog paketa je u MDB formatu i u sebi od podataka
sadri jedinstvene matiéne brojeve, imena i prezimena kao i ulice stanovanja potroSaca,

Kkorisni¢ke ugovore, brojeve vodomera, sve segmente privrede sa podacima o kupcu,
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gde se moze naci viSe potroSaa, kuéne savete sa podacima o mernom mestu i
podacima o vodomeru. Od podataka tu se jo$ nalaze ID (identifikacioni br - Sifra)
korisnika, podaci o uslugama koje koje koristi (usluge vode i kanalizacije) i kojoj
kategoriji pripadaju.

Clan 4.

Svaki korisni¢ki ra¢unar koji zaposleni koristi a ima pristup serveru Naplate ima svoje
jedinstveno korisni¢ko ime kao i §ifru koji sadrze velika i mala slova, brojeve i znakove.
DuZina $ifre ne mozZe biti kraca od 6 karaktera, a najduza je 16.

Clan 5.
Pristup serveru se omoguéava preko RDP-a (remote desktop pristup).

Korisnik se dodeljuje po nalogu rukovodioca kome se potom otvara nalog na serveru
od strane administratora, a potom se otvara korisnik u programu Naplata koji takode
sadrzi jedinstveno korisni¢ko ime kao i $ifru koje sadrze velika i mala slova, brojeve i
znakove. DuZina $ifre ne moZe biti kraéa od 6 karaktera a najduza je 16.

Clan 6.

Baza programskog paketa Naplata ima ve¢ predodreden sistem pravljenja kopija
(backup) u samom programskom paketu. Svaka izrada rezervne kopije obavlja se
automatski svakog dana u 11h i posle detaljne provere ispravnosti izradene rezervne
kopije skladisti na odredenom tvrdom disku (hard disk) izdvojenom od pristupa
¢itanja programskog paketa i dalje modifikacije i promene.

Ukoliko dode do potrebe za povratkom podataka (ukoliko je doSlo do kvara na
odredenom segmentu tvrdog diska koji pokriva deo glavne baze povratak (restore) se
vr¥i iz tog izolovanog dela raspakivanjem a potop kopiranjem rezervne kopije u glavni
operativni folder namenjen glavnoj operativnoj bazi podataka.

Celu proceduru izrade rezervne kopije baze podataka kao i povrataj rezervne kopije
radi administrator baze podataka programskog paketa Naplata.

Clan 7.

Server ratunovodstva kontrolie operativni sistem Microsoft Windows server 2012.
Server ima svoju jedinstvenu IP adresu dodeljenu za raspoznavanje na mrezi.

Programski paket ratunovodstva koji se na serveru koristi je programski paket
proizvodada DataLab a program Pantheon. Server ne poseduje Microsoft Office paket
jer se u programskom paketu koji se koristi ve¢ nalaze formati doc, xlIs kao i PDF za
obradu tj. export podataka.

Zbog koli¢ine i kompleksnosti podataka koji se obraduju i nadin funkcionisanja
softvera koristi se Microsoft SQL server, a kako se ne koristi koli¢ina podataka u meri
od preko veli¢ine 10Gb veli¢ine fajla koristi se besplatno reSenje Microsoft SQL server
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Express. Baza se nalazi u formatu sql. Za pristup programskom paketu koristi se P2P
(peer to peer) pristup.

Clan 8.

Instaliran program za pristup bazi koja se nalazi na serveru nalazi se na korisnickom
radunaru te se ikonicom sa desktop-a Klijentskog ra¢unara i podesenim parametrima
pristupa programskom paketu.

Korisnik programskog paketa nema pristup serveru radunovodstva ni u jednom
drugom obliku osim navedenim pristupom samom programu u stavu 1. ovog €lana 1
preko njegovog korisni¢kog interfejsa bazi ra¢unovodstva.

Izrada rezervne kopije baze raéunovodstva izraduje automatski Microsoft SQL server
Express sa poslom (Job) zadatim za izradivanje rezervne kopije svakog dana po
zavrdetku radnog vremena. Svaka rezervna kopija skladiti se na odvojenom tvrdom
disku (hard disk) zapakuje u rar formatu i odvaja za ¢uvanje u slucaju nastanka
problema rada glavne baze i drugih vidova o$tecenja.

Povraéaj podataka radi administrator preko Microsoft SQL server Express
implementiranom funkcijom povracaja (restore) u samom Microsoft SQL server
Express.

Clan 9.

0d podataka u bazi programskog paketa DataLab Pantheon nalaze se fizi¢ka lica sa
imenom prezimenom, jedinstvenim mati¢nim brojem i adresom stanovanja. Pravna
lica sa nazivom firme, sedistem, PIB-om, mati¢nim brojem, ugovori, racuni,
predracuni.

Clan 10.

U delu baze programskog paketa DataLab Pantheon nalaze se podaci o zaposlenima i
to:

1. Ime prezime srednje ime;

2. JMBG;

3. Adresa stanovanja

4. Datum zaposlenja

5. Doneti radni staz

6. Radno mesto

7. Sluzba

8. Procenat minulog rada

9. Koeficijent za obratun zarade

10. Sve podatke o obraunima koji su obratunati radniku (zarade, bolovanja,
prevoz, jubilarne nagrade, dnevnice....)

11. Broj tekuéeg racuna

12.Sindikat
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13.Administrativne zabrane
Clan 11.

U drugom delu pogramskog paketa DataLab Panteon nalaze se racunovodstveni
podaciito o:

Kupcima fizi¢kim licima:

- §ifra kupca

- ime i prezime

- adresa i mesto prebivaliSta

- podaci na konto karticama o izdatim ratunima, avansnim racunima i
uplatama sa datumima evidentiranja poslovnih promena.

Kupcima pravnim licima:

- §ifra kupca

- naziv pravnog lica

- adresa i sediste

- PIB i matié¢ni broj pravnog lica

_ kontakt telefon i faks (podatak postoji samo za odredene kupce)

- podaci na konto karticama o izdatim ratunima, avansnim raéunima i uplatama sa
datumima evidentiranja poslovnih promena.

Clan 12.

Serveri Preduzeéa nalaze se u odvojenoj prostoriji sa izolovanim pristupom. Povezani
su sa nizom switch uredaja putem patch panela, na kome se nalazi obelezje izlaza,
brojem izlaza, kojim se definiSe elektronski pristup STP kablovima samim
prostorijama u kojima se nalaze zaposleni. Zaposleni radi pristupa imaju fiksnu IP
adresu iz opsega dodeljenog, radi prepoznavanja na mreZi i limitiranog i pracenog
pristupa IT infrastrukturi Preduzeca.

3. UPOTREBA RACUNARSKE OPREME I INFORMACIONOG SISTEMA
3.1 Postupak pojedinaénog prikljué¢ivanja i lokalnog organizovanja ra¢unara

Clan 13.

Pojedina¢no priklju¢ivanje korisnickog ratunara na raéunarsku mrezu Preduzeca ne
sme ni¥im da ugrozi fiziki i logicki integritet informaciono-kominikacionog sistema
Preduzeca.
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Radunar prikljuéen na radunarsku mrezu Preduzeta, zajedno sa instaliranim
operativnim sistemom, smatra se fizitkim i logickim delom informaciono-
komunikacionog sistema Preduzeca.

Samo radunar koji je registrovan od ovlaséenog zaposlenog (u daljem tekstu:
administrator preduzeéa) moZze da bude priklju¢en na ratunarsku mrezu Preduzeca.
0d ovog se izuzimaju prenosni ra¢unari.

Clan 14.

Pojedinaéno prikljudivanje korisnikog racunara se isklju¢ivo sprovodi prema
proceduri:

1. PodnoSenje zahteva za prikljuivanje racunara na raéunarsku mreZu
informacionog-komunikacionog sistema Preduzeca,

2. Odluku o priklju¢ivanju rafunara na racunarsku mreZu informacionog-
komunikacionog sistema Preduzeéa donosi direktor izdavanjem pisanog naloga
za prikljuéivanje administratoru preduzeca,

3. Priklju¢ivanje raunara na raunarsku mreZu iformacionog-komunikacionog
sistema Preduzeéa obavlja administrator preduzeca.

Clan 15.

Postupak prikljuéivanja obuhvata sledece aktivnosti:

- Provera funkcionalnosti i autorizacije operativnog sistema

- Provera funkcionalnosti i konfigurisanje mrezne kartice

- Prikljutivalje na komunikacioni kabl koji obezbeduje Preduzece

- Instalacija i konfigurisanje komunikacionih protokola

- Dodeljivanje adrese

- Instalacija i konfigurisanje softvera za pristup servisu elektronske poste

- Instalacija antivirus programa

- Provera pristupa mreZi, pristup servisu elektronske poste, pristupa ostalim
korisni¢kim servisima i posebna provera bezbednosnih aspekata

- Registracija ra¢unara

Clan 16.

Prikljuéno mesto je deo mreZnog razvoda informacionog - komunikacionog sitema

Preduzeca.
Fizidka instalacija novog priklju¢nog mesta je isklju¢ivo u nadleznosti administratora

preduzeéa i moZe se izvesti samo uz njegovu saglasnost, a na osonovu pismenog
odobrenja direktora.
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Kada se instalacija novog prikljuénog mesta sprovodi po posebnom zahtevu onda se
ona sprovodi na slede¢i nacin:
1. PodnoSenje pismenog zahteva za instalaciju novog prikljuénog mesta
ra¢unarske mreze informacionog - komunikacionog sistema Preduzeca.
o. Odluku o instalaciji novog prikljuénog metsa informacionog - komunikacionog
sistema Preduzeéa donosi direktor.
3. Instalaciju novog prikljuénog mesta radunarske mreZe informacionog -
komunikacionog sistema Preduze¢a obavlja iskljuéivo administrator
preduzeca.

Clan 17.

Prenosni radunar se moZe priklju€iti na radunarsku mreZu Preduzeta samo u
kontekstu zamene stacionarnog racunara koji je registrovan i prikljuéen na mrezu i to

tako §to ée se stacionarni raéunar iskljuciti a na njegovo mesto ukljuditi prenosni.

Korisnik prenosnog ra¢unara je duzan da instalira i podesi sve mrezne protokole i
njihove parametre na istovetan nadin na koji je to bilo izvedeno na stacionarnom
racunaru.

U sluéaju priklju¢ivanja prenosnog racunara na neko drugo prikljuéno mesto razvoda

informacionog - komunikacionog sistema Preduzeéa, stacionarni racunar cija se
zamena vréi mora da bude iskljuéen kako bi se sprecilo dupliranje adresa.

Bei¢ni pristup racunarskoj mreZi informacionog - komunikacionog Sistema
Preduzeéa, u formalnom i tehnickom smislu je ekvivalentan pristupu preko Zi¢nog
razvoda, i po tom osnovu u potpunosti postoji obaveza primene procedura.

Clan 18.

Logic¢ka adresa, u bilo kom obliku, je zajednicki resurs Preduzeéa i njeno koriScenje
dozvoljeno je iskljucivo u kontekstu poslovnih aktivnosti Preduzeta.

Dodeljivanje logi¢ke adrese je u iskljuéivoj nadleZnosti administratora preduzeéa, uz
prethodno odobrenje direktora.

Clan 19.

Neovlagéeno korigéenje logicke adrese ili njeno ustupanje drugom korisniku, smatra
se najtefim oblikom krSenja pravila korektnog kori$éenja mreznih resursa
informacionog-komunikacionog sistema Preduzeca.

Zaposleni kao korisnik prikljuéenog racunara (u daljem tekstu: korisnik radunara) je
odgovoran za bezbednost i integritet podataka koji se nalaze na ra¢unaru priklju¢enom
na ra¢unarsku mrezu Preduzeca.
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U cilju zastite od neovlaséenog pristupa racunaru priklju¢enom na ra¢unarsku mrezu
Preduzeéa obavezna je zastita radunara odgovarajucom lozinkom i antivirusnim
programom koji se redovno aZurira.

Rad bez lozinke i antivirus programa, smatra se kréenjem pravila korektnog koriS¢enja
mre¥nih resursa informacionog-komunikacionog sistema Preduzeca.

Clan 20.

Dodela prava pristupa internim resursima racunara i mreZe od strane korisnika
radunara za ostale zaposlene je u iskljudivoj nadleznosti korisnika rac¢unara. U tom
kontekstu, administrator preduze¢a ne snosi nikakvu odgovornost u slu¢aju bilo kog
oblika neovla$éenog pristupa podacima ili o$tecenja njihovog integriteta.

(lan 21.

Svaki pojedina¢an ratunar koji je prikljucen na radunarsku mrezu Preduze¢a mora da
poseduje legalan operativan sistem. Korisnik ra¢unara po svom nahodenju bira
operativni sistem. Instaliran korisnicki softver nije obuhvaéen ovim pravilnikom i u
iskljuéivoj je nadleZnosti korisnika raunara.

Clan 22.

Kad se iz tehnickih (zastarelost ili veliko oste¢enje) ili nekih drugih razloga
pojedinaéno prikljuéeni raunar trajno isklju¢uje sa mreZe, korisnik ra¢unara je duzan
da o tome pismeno obavesti administratora preduzeca.

Kod neposredne zamene starog racunara novim, primenjuju se postupak ponovnog
prikljucivanja.

U sludaju ponovnog instaliranja operativnog sistema ili bilo koje druge intervencije na
radunaru koja je u vezi sa podeSavanjima komunikacionih protokola, ukljuéujuéi i
promenu mreznog adaptera, postoji obeveza korisnika ratunara da o tome obavesti
administratora preduzeéa i da se od strane administratora preduze¢a sprovede
skraéena procedura prikljucivanja.

3.1.2 Lokalno organizovanje
Clan 23.

Lokalno umreavanje radunara koji se preko svog servera priklju¢uju na
informaciono- kominukacioni sistem Preduzea, smatra se prosirenjem postojece
mre¥e Preduzeéa i njenim novim segmentiranjem.

Lokalna mre¥a ne sme ni¢im da ugrozi fizi¢ki i logi¢ki integritet informacionog-
komunikacionog sistema.

Rat¢unar prikljué¢en na racunarsku mresu Preduzeéa, kome je dodeljena adresa iz
javnog adresnog domena i na kome je instaliran neki od javnih servisa, dobija status
servera lokalne mreZe.



NOXAPEBALU

BoaoBOA

W Kanaausauuja

JKP ,Vodovod i kanalizacija® PoZarevac, Dr. Voje Duliéa 4, Pofarevac, tel. 012/555-801, email. office@vodovodoi12.rs

Samo registrovane lokalne mreZe koje zadovoljavaju uslove, mogu da budu prikljucene
na informaciono-kominikacioni sistem Preduzeca.

Ra¢unari povezani u lokalnu mreZu ne mogu da koriste javni adresni prostor i ne
moraju da budu registrovani od strane Preduzeca .

Lokalno umre¥avanje ratunara, dozvoljeno je samo na nivou oragnizacionih jedinica
Preduzeéa i move da se koristi iskljuéivo u kontekstu poslovnih aktivnosti Preduzeca.

Clan 24.

Lokalne mre¥e zajednickih sluzbi Preduzeta su u isklju¢ivoj nadleznosti
administratora preduzeéa, ukljuéujuéi administraciju servera-mreZe i njeno tehnicko
odrzavanje.

Lokalno umreZavanje moze se dozvoliti samo uz pisanu saglasnost administratora
preduzeéa i pisano odobrenje direktora, pri gemu se sprovodi sledeéa procedura:

e Podnosenje pisanog zahteva rukovodioca organizacione jedinice u kome se
navodi precizan tehni&ki opis. U formulisanju zahteva moZe se konsultovati
administrator preduzeéa ili se kompletan postupak moZe prepustiti u
tehnickom smislu administrator preduzeéa (skracena procedura),

e Zahtev razmatra administrator preduzeca i na osnovu dostavljenih podataka i
tehnitkih uslova daje predlog za odobravanje formiranja lokalne mreZe pisani
predlog prosleduje direktoru.

Administeator preduze¢a po okoncanju svih tehnickih aktivnosti i stavljanje lokalne
mre¥e u funkciju, pisanim putem obavestava direktora Preduzeca.

Clan 25.

Lokalna mre?a mora da ima svog adminstratora, koji se smatra odgovrnim licem.
Administrator lokalne mreZe ima sledeée obaveze:

1. Neprekidno pracenje rada lokalne mreZe,

2. Postovanje uslova pod kojima je dozvoljeno lokalno umreZavanje, posebno u
delu funkcije osnovnih mreZnih servisa,

3. Mora da obezbedi kontrolisani pristup svim lokalnim mreZnim resursima i
odgovarajuéi antivirusnu zastitu

4. zaposleni ovlaséen od strane direktora obavlja funkciju administratora
preduzeca.

Clan 26.

Administrator preduzeéa ima obavezu evidencije pojedina¢no prikljucenih racunara
na radunarsku mrezu Preduzeéa. Registraciju pojedinaéno prikljuéenog racunara je
obavezna.
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Administrator preduzeéa ima obavezu evidencije servera lokalnih mreZa priklju¢enih
na radunarsku mrezu Preduzeéa. Registracija servera podrazumeva sledece aktivnosti:

1. Identifikacija relevantnih sistemskih podataka servera i operativnog sistema
2. Identifikaciju licence instaliranog operativnog Sistema,

3. Dodeljivanje jedinstvenog identifikaciong broja,

4. Evidencija broja lokalno umreZenih racunara,

5. Identifikacija instaliranih javnih mrenih servisa (namena lokalne mreZze).

Administrator preduzeéa ima eksluzivno pravo da bez prethodne saglasnosti direktora
privremeno ukine moguénost pristupa pojedinaénog rafunara ili lokalne mreze,
ukoliko proceni da je to u interesu bezbednosti komunikaciono-informativnog sistema
Preduzeéa.

Administrator preduzeéa ima obavezu da ukine moguénost pristupa ra¢unarskoj mrezi
Preduzeéa svakom neregistrovanom racunaru.

3.2 Postupak dodele, upotrebe i ukidanje korisni¢kih naloga

3.2.1 Dodeljivanje korisni¢kih naloga

Clan 27.

Korisni¢ki nalog je instrument koji omoguéava legalni pristup mreZnim serverima
informaciono-komunikacionog sistema Preduzeca. Zaposleni i druga lica angaZovana
po razliitim ugovorima od strane Preduzeéa koji su korisnici ratunara imaju parvo
pristupa mreznim serverima informaciono-komunikacionog Sistema Preduzeca.

Korisnici radunara pored prava imaju i obavezu pristupa delu elektronske poste.

Korisnitki nalog dodeljuje administrator preduzeta na osnovu pisanog zahteva
korisnika ra¢unara i pisane saglasnosti direktora.
Nosilac korisnidkog naloga moze da bude fizicko lice, funkcija ili sluzba.

3.2.2 Upotreba korisni¢kih naloga
Clan 28.

Korisni&ki nalog je neotudiv i isklju¢ivo ga moZe upotrebljavati samo nosilac naloga.
Korisnini¢ko ime naloga je definisano: ime.prezime@vodovod012.rs

Odgovornost za upotrebu korisni¢kog naloga i njegovu privatnost (tajnost Sifre)
isklju¢ivo ima nosioc naloga. Kada je nosioc korisnickog naloga funkeija ili sluzba,
onda se potpuna odgovornost vezuje za fizitko lice koje je nosilac funkcije ili
rukovodioca sluZbe.
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Clan 29.

Nosilac korisni¢kog naloga je isklju¢ivo odgovoran za postovanje pravila koriS¢enja
informaciono-komunikacionih resursa Preduzeéa. Pored postovanja opstih pravila
rada na Internetu, obavezno je postovanje i sledeceg:

1. Nosiocu korisnickog naloga nije dozvoljeno instaliranje i-ili podeSavanje
parametara mreznih protokola ukljuéujuéi IP adresu lokalnog ra¢unara kojim
se pristupa mreZi, ova aktivnost je isklju¢ivo u nadleZnosti administratora
preduzeca.

2. Korisnitki nalog se iskljuéivo koristi u poslovne svrhe, onako kako je definisano
radnim mestom nosioca korisni¢kog naloga. Posebno se zabranjuje:
- emitovanje sadrZaja koji kompromituju autoritet Preduzeca i licnosti na
profesionalnoj, verskoj, nacionalnoj, rasnoj i politi¢koj osnovi

- neadekvatno koriééenje mreznih servisa i komunikacione opreme, kao
$to je zaguSivanje saobracaja, promene na softverskim instalacijama,
promene radnih parametara i tome sli¢no.

3. Nije dozvoljeno naruSavanje privatnosti podataka kao i sprovodenje aktivnosti
koje mogu da ugroze integritet podataka u bilo kom obliku.

3.2.3 Ukidanje korisni¢kih naloga
Clan 30.

Administrator preduzeca je zaduZzen za evidenciju i praenje upotrebe korisni¢kih
naloga i njihovo aZuriranje.

U sluéaju nekorektnog koriS¢enja mre#nih resursa, mo¥e se nosiocu naloga zabraniti
pristup na odredeno vreme. Administrator preduzeéa radi arhiviranje.

Administrator preduzeta ima ekskluzivno pravo da bez prethodne saglasnosti
direktora privremeno ukine korisnicki nalog, ukoliko proceni da je to u interesu

bezbednosti informaciono-komunikacinog sistema Preduzecda.
Administrator je zaduZen za ukidanje korisnickog naloga u slu¢aju:

1. prekida radnog odnosa nosioca naloga (informaciju dostavlja pravna sluzba);
2. postoji odluka o zabrani kori$¢enja mreZe Preduzeca.

4. PRAVILA O BEZBEDNOSTI I ZASTITI KORISCENJA PODATAKA I
INFRASTRUKTURE INFORMACIONO-KOMUNIKACIONOG SISTEMA
JKP “VODOVDO I KANALIZACIJA” POZAREVAC
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4.1 Fizi¢ka zastita objekata, prostora, prostorija odnosno zona u kojima se

nalaze sredstva i dokumenti IKT sistema i obraduju podaci u IKT sistemu

Clan 31.

Prostor u kome se nalaze serveri, mreZna ili komunikaciona oprema IKT sistema,
organizuje sa kao administrativna zona. Administrativna zona se uspostavlja za fizicki
pristup resursima IKT sistema u kontrolisanom, vidljivo oznaéenom prostoru, koji je
obezbeden mehanickom bravom.

Prostor mora da bude obezbeden od kompromitujuceg elektromagnetnog zracenja
(KEMZ), poZara i drugih elementarnih nepogoda, i u njemu treba da bude
odgovarajuéa temperatura (klimatizovan prostor).

4.2 Zastita od gubitka, oStecenja, krade ili drugog oblika ugroZavanja
bezbednosti sredstava koja €ine IKT system

Clan 32.

Ulaz u prostoriju u kojoj se nalazi IKT oprema, dozvoljen je samo administratoru IKT
sistema/zaposlenima na poslovima IKT.

Osim administratora sistema, pristup administrativnoj zoni mogu imati i treca lica u
cilju instalacije i servisiranja odredenih resursa IKT sistema, a po prethodnom
odobrenju direktora i uz prisustvo nadleznog lica administratora preduzeca.

Pristup administrativnoj zoni moZe imati i zaposleni/a na poslovima odrzavanja
higijene uz prisustvo nadleznog lica tj. administratora preduzeca.

¢lan 33.

Prostorija mora biti vidljivo obeleZena u kojoj se nalazi IKT oprema i mediji sa
podacima.

Prozori i vrata na ovoj prostoriji moraju uvek biti zatvoreni.

Serveri i aktivna mreZna oprema (switch, modem, router, firewall), moraju stalno biti
prikljuéeni na uredaje za neprekidno napajanje — UPS.

U sluaju nestanka elektri¢ne energije, u periodu duZem od kapaciteta UPS-a,
ovlaséeno lice je duzno da iskljuci opremu u skladu sa procedurama proizvodaca
opreme. IKT oprema iz prostorije se u slu¢aju opasnosti (pozar, vremenske nepogode
i s1.) mo¥e izneti i bez odobrenja direktora.
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U sludaju iznoSenja opreme radi selidbe, ili servisiranja, neophodno je odobrenje
direktora koji ée odrediti uslove, nain i mesto iznoSenja opreme.

Ako se oprema iznosi radi servisiranja, pored odobrenja direktora, potrebno je sadiniti
zapisnik u kome se navodi naziv i tip opreme, serijski broj, naziv servisera, ime i
prezime ovla$¢enog lica servisera. Ugovorom sa serviserom mora biti definisana
obaveza zastite podataka koji se nalaze na medijima koji su deo IKT resursa Preduzeca.

4.3 Obezbedivanje ispravnog i bezbednog funkcionisanja sredstava za
obradu podataka

Clan 34.

Zaposleni na poslovima IKT kontinuirano nadziru i proveravaju funkcionisanje
sredstava za obradu podataka i upravljaju rizicima koji mogu uticati na bezbednost
IKT sistema i, u skladu sa tim, planiraju, odnosno predlazu direktoru odgovarajuce
mere.

Pre uvodenja u rad novog softvera neophodno je napraviti kopiju - arhivu postojecih
podataka, u cilju pripreme za proceduru vracanja na prethodnu stabilnu verziju.
Instaliranje novog softvera kao i azuriranje postojeéeg, odnosno instalacija nove
verzije, moZe se vrsiti na naéin koji ne ometa operativni rad zaposlenih-korisnika.

U sluéaju da se na novoj verziji softvera koji je uveden u operativni rad primete bitni
nedostaci koji mogu uticati na rad, potrebno je primeniti proceduru za vraéanje na
prethodnu stabilnu verziju softvera.

Za razvoj i testiranje softvera pre uvodenja u rad u IKT sistem moraju se koristiti
serveri i podaci koji su namenjeni testiranju i razvoju.

Pri testiranju softvera je potrebno obezbediti neometano funkcionisanje IKT sistema.

Zabranjeno je koriS¢enje servera koji se koriste u operativnom radu za testiranje
softvera, na naéin koji moze da zaustavi normalno funkcionisanje IKT sistema.

4.4 ZaStita podataka i sredstva za obradu podataka od zlonamernog
softvera

Clan 35.

7Zastita od zlonamernog softvera na mrezi sprovodi se u cilju zastite od virusa i druge
vrste zlonamernog koda koji u ra¢unarsku mreu mogu dospeti internet konekeijom,
imejlom, zaraZenim prenosnim medijima (USB memorija, CD itd.), instalacijom ne
licenciranog softvera i sl.
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Za uspesnu zastitu od virusa na svakom radunaru je instaliran antivirusni program.
Svakodnevno se automatski vréi dopuna antivirusnih definicija.

Zabranjeno je zaustavljanje i iskljuéivanje antivirusnog softvera tokom skeniranja
prenosnih medija.

Prenosivi mediji, pre kori§éenja, moraju biti provereni na prisustvo virusa. Ako se
utvrdi da prenosivi medij sadrZi viruse, ukoliko je to mogude, vr$i se ¢is¢enje medija
antivirusnim softverom. Rizik od eventualnog gubitka podataka prilikom ¢iS¢enja
medija od virusa snosi donosilac medija.

Clan 36.

Rukovodioci organizacionih jedinica odreduju koji zaposleni imaju pravo pristupa
internetu radi prikupljanja podataka i ostalih informacija vezanih za obavljanje
poslova u njihovoj nadleZnosti.

Korisnicima koji su prikljuéeni na IKT sistem je zabranjeno samostalno priklju¢ivanje
na internet (prikljuéivanje preko sopstvenog modema), pri ¢emu administrator
preduzeéa moze ukinuti pristup internetu u slu¢aju dokazane zloupotrebe istog.

Korisnici IKT sistema koji koriste internet moraju da se pridrzavaju mera zastite od
virusa i upada sa interneta u IKT sistem, a svaki ra¢unar &iji se zaposleni-korisnik
prikljutuje na Internet mora biti odgovarajuée podeSen i zaStiCen, pri ¢emu
podesavanje vrsi administrator preduzeca.

Clan 37.

Prilikom kori$éenja interneta treba izbegavati sumnjive WEB stranice, s obzirom da to
mo¥e prouzrokovati probleme - neprimetno instaliranje $pijunskih programa i sli¢no.

U sludaju da korisnik primeti neobi¢no ponadanje radunara, zapaZanje treba bez
odlaganja da prijavi adminstratoru preduzeca.

Clan 38.

Zaposlenima je zabranjeno gledanje filmova i igranje igrica na racunarima 1
"krstarenje" WEB stranicama koje sadrfe nedolitan sadrzaj, kao i samovoljno
preuzimanje istih sa interneta (torenti i drugi sli¢ni programi).

Nedozvoljena upotreba interneta obuhvata:

e instaliranje, distribuciju, oglasavanje, prenos ili na drugi naéin Cinjenje
dostupnim ,,piratskih” ili drugih softverskih proizvoda koji nisu licencirani na
odgovarajuci nacin;

e narudavanje sigurnosti mreZe ili na drugi nadin onemogucavanje poslovne
internet komunikacije;

13
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e namerno Sirenje destruktivnih i opstruktivnih programa na internetu (internet
virusi, internet trojanski konji, internet crvi i druge vrste malicioznih softvera);

@ nedozxoljeno koriséenje drustvenih mreza i drugih internet sadrZaja koje je
ograniceno;

e preuzimanje (download) podataka velike “te¥ine” koje prouzrokuje “zagusenje”
na mrezi;
preuzimanje (download) materijala zaStiéenih autorskim pravima;
koriséenje linkova koji nisu u vezi sa poslom (gledanje filmova, audio 1
videostreaming i sl.);

e nedozvoljeni pristup sadrZaju, promena sadrzaja, brisanje ili prerada sadrzaja
preko interneta.

e korisnicima koji neadekvatnim koriS¢enjem interneta uzrokuju zaguSenje,
prekid u radu ili narusavaju bezbednost mreze moZe se oduzeti pravo pristupa.

4.5 Zastita od gubitka podataka

Clan 39.

Baze podataka obavezno se arhiviraju na prenosive medije (DVD, USB, eksterni hard
disk), najmanje jednom nedeljno, meseéno i godiSnje, za potrebe obnove baze
podataka.

Ostali fajlovi-dokumenti se arhiviraju najmanje jednom nedeljno, meseéno i godisnje.
Podaci o zaposlenima-korisnicima, arhiviraju se najmanje jednom mese¢no.

Clan 40.

Dnevno kopiranje-arhiviranje vrsi se za svaki radni dan u sedmici, od 11:00 i 15:05
¢asova svakog radnog dana.

Nedeljno kopiranje-arhiviranje vrsi se poslednjeg radnog dana u nedelji, od 11:001 15
%asova, u onoliko nedeljnih primeraka koliko ima poslednjih radnih dana u mesecu.

Meseéno kopiranje-arhiviranje vrsi se poslednjeg radnog dana u mesecu, za svaki
mesec posebno, od 15 ¢asova.

Godisnje kopiranje-arhiviranje vrsi se poslednjeg radnog dana u godini.
Clan 41.

Svaki primerak prenosnog informatitkog medija sa kopijama-arhivama, mora biti
oznaden brojem, datumom izrade kopije-arhive. Kopije-arhive se ¢uvaju u prostorijl
koja je fizi¢ki i u skladu sa merama zastite od poZara obezbedena.

Kopije-arhive se izraduju u dva primerka, od kojih se jedan ¢uva u prostoriji u kojoj se
¢uvaju kopije-arhive a drugi primerak eksternim back up hard diskovima.
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Ispravnost kopija-arhiva proverava se i to tako $to se izvr§i povraéaj baza podataka
koje se nalaze na mediju, pri éemu vraceni podaci nakon povracaja treba da budu
ispravni i spremni za upotrebu.

Clan 42.

Prevencija i reagovanje na bezbednosne incidente, $to podrazumeva adekvatnu
razmenu informacija o bezbednosnim slabostima IKT sistema, incidentima i
pretnjama.

U sluéaju bilo kakvog incidenta koji moZze da ugrozi bezbednost resursa IKT sistema,
zaposleni-korisnik je duzan da odmah obavesti administratora preduzeca.

Po prijemu prijave administrator preduzeéa je duZan da odmah obavesti direktora 1
preduzme mere u cilju zastite resursa IKT sistema.

Administrator preduze¢a vodi evidenciju o prijavama incidenata, na osnovu kojih,
protiv odgovornog lica, moze se pokrenuti disciplinski, prekr3ajni ili kriviéni postupak.

Clan 43.

Izmene i dopune ovog pravilnika vrse se po postupku i na nacin za njegovo donosenje.

Clan 44.

Pravilnik stupa na snagu 8. dana od dana objavljivanja na oglasnoj tabli JKP ,,Vodovod
i kanalizacija“ PoZarevac, od kada ¢e se 1 primenjivati.

JKP ,Vodovod i kinalizacija“ PoZarevac
Dirnektor
| m
Aleksandar Dimitrijevic, dipl.ir,k.tehnologije
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